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SIAULIU RAJONO SAVIVALDYBES ETNINES KULTUROS IR TRADICINIU AMATU
CENTRO

INFORMACINIU IR KOMUNIKACINIU TECHNOLOGIJU NAUDOJIMO BEI
DARBUOTOJU STEBESENOS IR KONTROLES DARBO VIETOJE TVARKA

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Siauliy rajono savivaldybés etninés kultiros ir tradiciniy amaty centro informaciniy ir
komunikaciniy technologijy naudojimo bei darbuotojy stebésenos ir kontrolés darbo vietoje tvarka
(toliau — Tvarka) nustato Siauliy rajono savivaldybés etninés Kkultiiros ir tradicinio amaty centro
(toliau — Istaigos) informaciniy ir komunikaciniy technologijy naudojimo darbo vietoje darbo metu
taisykles, taip pat darbuotojy stebésenos ir kontrolés darbo vietoje taisykles bei masta.

IT SKYRIUS
INFORMACINIUY IR KOMUNIKACINIU TECHNOLOGIJU NAUDO]JIMAS

2. Istaiga atsizvelgiant | darbovietéje einamas pareigas savo nuozitra darbuotojams suteikia
darbo priemones (kompiuterj, mobilyjj telefong, prieiga prie interneto, elektroninj pasta, bei kitg
informaciniy technologijy ir telekomunikacijy jranga).

3. Suteiktos darbo priemonés priklauso Istaigai ir yra skirtos darbo funkcijoms vykdyti.

4. Darbuotojams, kurie naudojasi Istaigos suteiktu elektroniniu pastu, interneto prieiga ir kita
informaciniy technologijy ir telekomunikacijy jranga, grieztai draudZiama:

4.1. skelbti, platinti Jstaigos konfidencialig informacija (jskaitant, bet neapsiribojant, autorinés
teisés objektus, vidinius Istaigos dokumentus) internete, jei tai néra susij¢ su darbiniy funkcijy
vykdymu;

4.2. naudoti elektroninj paSta ir interneto prieiga asmeniniams, komerciniams tikslams,
Lietuvos Respublikos jstatymais draudZiamai veiklai, SmeiZianc¢io, jZeidZianc¢io, grasinamojo
pobiidZio ar visuomenés dorovés ir moralés principams prieStaraujanciai informacijai, kompiuteriy
virusams, masinei piktybiskai informacijai (spam) siysti ar kitiems tikslams, kurie gali pazeisti
Istaigos ar kity asmeny teisétus interesus;

4.3. parsisiysti arba platinti tiesiogiai su darbu nesusijusig grafine, garso ir vaizdo medZziaga,
zaidimus ir programing jranga, siysti duomenis, kurie yra uzkrésti virusais, turi jvairius kitus
programinius kodus, bylas, galinCias sutrikdyti kompiuteriniy ar telekomunikaciniy jrenginiy bei
programinés jrang0s funkcionavima ir sauguma;

4.4. savarankiSkai keisti, taisyti informaciniy technologijy ir telekomunikacijy techning ir
programing jranga;



4.5. perduoti Jstaigai priklausanc¢ig informaciniy technologijy ir telekomunikacijy techning ir
programing jrangg tretiesiems asmenims, jei toks perdavimas néra susijes su darbiniy funkcijy
vykdymu ar gali bet kokiu biidu pakenkti [staigos interesams;

4.6. diegti, saugoti, naudoti, kopijuoti ar platinti bet kokig neautorizuotg, neteiséta, autorines
teises pazeidziancig ar asmening programing/Kompiutering jranga;

4.7. naudoti jrangg neteisétai prieigai prie duomeny ar sistemy, sistemy saugumo tikrinimui,
skenavimui, kompiuterinio tinklo srauto duomeny stebé&jimui;

4.8. atlikti kitus su darbo funkcijy vykdymu nesusijusius ar teisés aktams prieStaraujancius
veiksmus.

5. Istaigos darbuotojams naudojant elektroninio paSto ir interneto resursus asmeniniais
tikslais, Istaiga neuztikrina darbuotojy asmeninés informacijos konfidencialumo.

NI SKYRIUS )
DARBUOTOJU STEBESENA IR KONTROLE DARBO VIETOJE

6. Jstaiga organizuoja darbo vietoje elektroniniu ar kitokiu biidu vykdomo keitimosi
profesine ir tam tikrais atvejais asmenine ar kitokia informacija darbe procesy stebéseng.
Organizuodama stebéseng [staiga visais atvejais laikosi proporcingumo ir kity Siame skyriuje
nurodyty principy ir stebésenos priemones taiko tik tais atvejais, kai iSkelty tiksly kitomis, maziau
darbuotojy privatuma ribojan¢iomis priemonémis nejmanoma pasiekti.

7. Stebésenos ir kontrolés darbo vietoje tikslai:

8.1. Apsaugoti konfidencialius Jstaigos duomenis nuo atskleidimo tretiesiems asmenims;

8.2. Apsaugoti [staigos paslaugy gavéjy ir darbuotojy asmens duomenis nuo neteiséto
perdavimo tretiesiems asmenims;

8.3. Apsaugoti Jstaigos informacines sistemas nuo jsilauzimy ir duomeny vagys¢iy, virusy,
pavojingy interneto puslapiy, kenkéjiSky programy;

8.4. Apsaugoti Jstaigos turtg ir uztikrinti asmeny sauguma [staigos patalpose ar teritorijoje;

8.5. Apsaugoti Istaigos turtinius interesus ir uztikrinti darbo pareigy laikymasi.

8. Istaigoje, siekiant Sios Tvarkos 8 punkte nurodyty tiksly, yra naudojamos specialios
programos, kuriomis yra automatiniu biidu iSsaugoma informacija apie darbuotojy interneto
narSymo istorijg, kuri yra saugoma vieng meénesj. Saugomi duomenys apie darbuotojy narSymo
istorija néra nuolatos stebimi, jy perzitréjimas vykdomas tik tada, kai kyla pagristas jtarimas dél
teisés akty ar darbo pareigy pazeidimo, ir perzitirima tik su galimu pazeidimu susij¢ duomenys.

9. Sia Tvarka darbuotojai i§ anksto informuojami, kad [staiga gali patikrinti jiems
priskirtuose kompiuteriuose ir telefonuose jdiegty komunikacijos programy (pvz. Skype, Viber,
Messenger, Facebook, Instagram ir kt.) turinj, kitokj elektroninj susirasinéjima ir interneto nar§ymo
istorijg tiek, kiek tai yra butina Sioje Tvarkoje numatytiems tikslams pasiekti, laikantis Tvarkos 14
punkte nurodyty principy.

10. Istaiga pasilieka teis¢ be atskiro darbuotojo jspé€jimo riboti prieiga prie atskiry interneto
svetainiy, komunikacijos programy ar programinés jrangos. Nepakankant minéty priemoniy, [staiga
gali tikrinti, kaip darbuotojas laikosi elektroninio pasto ir interneto resursy naudojimo reikalavimy
Sioje Tvarkoje nurodytais tikslais, tiriant incidentus, atiduoti darbuotojy naudojama jrangg tirti
tretiesiems asmenims, Kurie teisés akty nustatyta tvarka turi teis¢ tokius duomenis gauti.

11. Esant poreikiui, i§ anksto informavusi darbuotojus, siekdama sios Tvarkos 8.4 ir 8.5
punktuose numatyty tiksly ir laikantis Tvarkos 14 punkte nurodyty principy, Istaiga gali taikyti ir
kitokias darbuotojy stebésenos ir kontrolés priemones (pvz. garso jraSymo, transporto priemoneés
vietos nustatymo ir kt.).

12. Siekdama Siame skyriuje nurodyty tiksly, Istaiga vadovaujasi $iais principais:



12.1. Butinumas — Istaiga, priesS taikydama Sioje Tvarkoje nurodytas darbuotojy kontrolés
formas, jsitikina, kad naudojama kontrolés forma yra nei§vengiamai biitina nustatytiems
tikslams pasiekti.

12.2. Tikslingumas — duomenys renkami nustatytam, aiSkiam ir konkre¢iam tikslui ir néra
toliau tvarkomi biidu, neatitinkanciu Sioje Tvarkoje nurodyty tiksly.

12.3 Skaidrumas — Jstaigoje neleidziamas joks pasléptas vaizdo, elektroninio pasto,
naudojimosi internetu ar programomis stebéjimas, iSskyrus atvejus, kuriems esant toks
stebéjimas leidziamas pagal jstatymus arba kai pagal jstatymus leidziami tokie Istaigos
veiksmai, siekiant nustatyti pazeidimus darbo vietoje.

12.4 Proporcingumas — asmens duomenys, kurie gaunami vykdant Siame skyriuje nurodyta
kontrolg, yra susij¢ ir nepertekliniai lyginant su nustatytu siekiamu tikslu.

12,5 Tikslumas ir duomeny iSsaugojimas — bet kokie duomenys, susij¢ su darbuotojo

kontrole, yra tikslis, jei reikia nuolat atnaujinami ir teisétai Saugomi ne ilgiau nei tai btina.

12.6 Saugumas — Jstaigoje yra jdiegtos atitinkamos techninés ir organizacinés priemonés

siekiant uztikrinti, kad bet kokie saugomi asmens duomenys biity saugiis ir apsaugoti nuo iSorinio
kiSimosi.

IV KONFIDENCIALUMAS IR SAUGUMAS

13. Istaigos darbuotojai privalo laikytis Taisykliy nuostaty ir prisidéti jgyvendinant jdiegtas
organizacines ir technines priemones, skirtas apsaugoti asmens duomenis nuo atsitiktinio ar
neteiséto naikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo.

14. Jstaigos darbuotojai turi laikytis konfidencialumo principo ir laikyti paslaptyje bet kokia
su asmens duomenimis susijusig informacija, su kuria jie susipazino eidami savo pareigas, nebent
tokia informacija biity vieSa pagal galiojanéiy jstatymy ar Kkity teisés akty nuostatas.
Konfidencialumui ir asmens duomeny saugumui uztikrinti Jstaigos darbuotojai pasiraSo nustatytos
formos konfidencialumo pasiZzadéjima (Taisykliy 1 priedas).

15. Pareiga saugoti asmens duomeny paslaptj taip pat galioja darbuotojg paskyrus j kitas
pareigas Jstaigoje bei pasibaigus darbo santykiams.

16. Jstaigoje taikomos asmens duomeny apsaugos organizacinés ir techninés priemonés :

16.1. Prieiga prie duomeny suteikiama tik tam asmeniui, kuriam duomenys yra reikalingi jo
funkcijoms vykdyti;
16.2. Su asmens duomenimis galima atlikti tik tuos veiksmus, kuriems atlikti naudotojui yra

suteiktos teisés;

16.3. Uztikrintas slaptazodziy konfidencialumas; jie yra unikalls; sudaryti i§ ne maziau
kaip 8 simboliy, nenaudojant asmeninio pobiidZio informacijos; kei¢iami ne reciau kaip kartg per 2
meénesius.

16.4. Uztikrinama asmens duomeny apsauga nuo neteiséto prisijungimo prie vidinio
kompiuterinio tinklo elektroniniy ry$iy priemonémis;

16.5. Uztikrinamas patalpy, kuriose saugomi asmens duomenys, saugumas (apribojamas
nejgalioty asmeny patekimas ] atitinkamas patalpas ir pan.);

16.6. Uztikrinama kompiuterinés jrangos apsauga nuo kenksmingos programinés jrangos



(antivirusiniy programy jdiegimas, atnaujinimas ir pan.);

16.7. Kontroliuojama prieiga prie asmens duomeny tokiomis organizacinémis ir
techninémis asmens duomeny saugumo priemonémis, kurios fiksuoja ir kontroliuoja registravimosi
bei teisiy gavimo pastangas;

16.8. Uztikrinamas saugiy protokoly ir (arba) slaptazodziy naudojimas, kai asmens
duomenys perduodami iSoriniais duomeny perdavimo tinklais;

16.9. Uztikrinama, kad informaciniy sistemy testavimas nebiity vykdomas su realiais
asmens duomenimis, iSskyrus biitinus atvejus, kuriy metu biity naudojamos organizacinés ir
techninés asmens duomeny saugumo priemonés, uztikrinanc¢ios realiy asmens duomeny sauguma;

16.10. Uztikrinamas patalpy, kuriose saugomi asmens duomenys, saugumas;

16.11. Uztikrinama kompiuterinés jrangos apsauga nuo kenksmingos programinés jrangos
(pvz., antivirusiniy programy jdiegimas, atnaujinimas);

16.12. Jeigu asmens duomenys gaunami/teikiami iSorinéje duomeny laikmenoje,
uztikrinama asmens duomeny saugos kontrolg;

16.13. Asmens duomenys po jy panaudojimo isStrinami,

16.14. Jeigu asmens duomenys gaunami/teikiami elektroniniu pastu: uztikrinama asmens
duomeny saugos kontrol¢, asmens duomenys po jy panaudojimo iStrinami

16.15 Jeigu asmens duomenys gaunami/teikiami iSoriniais duomeny perdavimo tinklais,
uztikrinamas saugiy protokoly (pvz., SSL)/slaptazodziy naudojimas;

16.16. Jei naudojami mobilieji jrenginiai (pvz., neSiojamieji kompiuteriai, planSetés,
iSmanieji telefonai) ne duomeny valdytojo ir (ar) duomeny tvarkytojo vidiniame tinkle, uztikrinama,
kad juose esantys ypatingi asmens duomenys ir prisijungimo prie duomeny valdytojo ir (ar)
duomeny tvarkytojo tvarkomy asmens duomeny informacija apsaugoma tokiomis priemonémis,
kurios atitikty asmens duomeny atskleidimo keliamg rizika.

17. Jeigu Istaigos darbuotojas abejoja saugumo priemoniy patikimumu, jis turi kreiptis j
tiesioginj vadova ar  direktoriaus jsakymu paskirta asmenj, atsakingg uz asmens duomeny apsaugg.
Esant pagrindui, pastarasis asmuo inicijuoja papildomy saugumo priemoniy organizavima.

18. Istaigoje darbuotojai turi uzkirsti kelig atsitiktiniam ar neteisétam asmens duomeny
sunaikinimui, pakeitimui, atskleidimui, taip pat bet kokiam kitam neteisétam tvarkymui, saugodami
dokumentus Jstaigos direktoriaus jsakymais nustatyta tvarka, taip pat vengdami nereikalingy kopijy
darymo. | atskiras bylas nesegami ir nearchyvuojami dokumentai ir (ar) jy kopijos, kuriuose
nurodomi asmens duomenys, turi biiti sunaikinami tokiu buidu, kad $iy dokumenty nebuty galima
atkurti ir atpazinti jy turinio. Siam tikslui Komisijos darbuotojai privalo naudotis dokumenty
naikintuvais. Kiti dokumenty ir (ar) jy kopijy, kuriuose nurodomi asmens duomenys, naikinimo
budai gali bati pasirenkami tik nesant objektyviy galimybiy naudotis esanciais dokumenty
naikintuvais.

19. Nereikalingos kompiuterinés laikmenos, kuriose yra asmens duomeny, turi biti
1§trinamos arba kitaip sunaikinamos.



20. Dokumentai su asmens duomenimis ir jy iSrasai yra segami j bylos medziagg.

21. Darbuotojai kuriy kompiuteriuose saugomi asmens duomenys arba i$ kuriy kompiuteriy
galima prieiti prie $altiniy, kuriuose saugomi asmens duomenys, prieigai pric asmens duomeny
privalo naudoti slaptazodzius, kurie yra suteikiami, kei¢iami ir saugomi uztikrinant jy
konfidencialumg. Slaptazodziai turi biiti unikaliis, sudaryti i§ ne maziau kaip 8 simboliy,
nenaudojant asmeninio pobuidzio informacijos, kei¢iami ne re€iau kaip kartg per 2 ménesius.

22. Istaigoje esancios elektroninés bylos, kuriose kaupiami asmens duomenys, gali bati
prieinamos tik tiems darbuotojams, kuriems suteikta prieiga. Jstaigos kompiuteriuose yra
jdiegiamos antivirusinés programos ir uztikrinamas jy atnaujinimas.

23. Atsarginés duomeny kopijos daromos kartg per parg ir saugomos atsarginiame serveryje,
i§ kurio avarinio praradimo atveju duomenys gali buti atkuriami

IV SKYRIUS
BAIGIAMOSIOS NUOSTATOS

24. Si Tvarka perzilirima ir atnaujinama esant poreikiui arba pasikeitus teisés aktams, kurie
reglamentuoja Sios srities teisinius santykius.

25. Si Tvarka yra privaloma visiems Jstaigos darbuotojams. Darbuotojai su §ia tvarka bei jos
pakeitimais yra supazindinami pasirasytinai arba elektroninémis priemonémis ir jsipareigoja
jos laikytis. Sios Tvarkos pazeidimai gali biti laikomi darbo pareigy pazeidimais, uz kuriuos
gali buti taikoma atsakomybé, numatyta Lietuvos Respublikos darbo kodekse.




PasirasSe asmenys patvirtina, kad:

1. Susipazino su Informaciniy ir komunikaciniy technologijy naudojimo bei darbuotojy
stebésenos ir kontrolés darbo vietoje tvarka.

2. Laisva valia sutinka, kad buty atlickamas vaizdo stebéjimas ir fiksavimas Tvarkoje
nustatyta tvarka ir tikslais.

Vardas, pavardé Data Parasai

1. Susipazinimg su Tvarka patvirtinu:

ParaSas
2. Sutikima, kad buty atlieckamas mano naudojamy
darbo priemoniy stebéjimas bei vaizdo steb¢jimas ir
fiksavimas, patvirtinu:

Parasas

1. Susipazinimg su Tvarka patvirtinu:

ParaSas
2. Sutikima, kad biity atlickamas mano naudojamy
darbo priemoniy stebéjimas bei vaizdo stebéjimas ir
fiksavimas, patvirtinu:

Parasas

1. Susipazinimg su Tvarka patvirtinu:

ParaSas
2. Sutikimg, kad biity atlickamas mano naudojamy
darbo priemoniy stebéjimas bei vaizdo steb¢jimas ir
fiksavimas, patvirtinu:

Parasas

1. Susipazinimg su Tvarka patvirtinu:

ParaSas
2. Sutikimg, kad biity atlickamas mano naudojamy
darbo priemoniy stebéjimas bei vaizdo steb¢jimas ir
fiksavimas, patvirtinu:

Parasas

1. Susipazinimg su Tvarka patvirtinu:

ParaSas
2. Sutikimg, kad biity atlickamas mano naudojamy
darbo priemoniy stebéjimas bei vaizdo steb¢jimas ir
fiksavimas, patvirtinu:

Parasas




